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PRESIDENT

Dirgahayu Republik Indonesia!

Dalam rangka hari ulang tahun ke-73 Republik Indonesia, majalah [in-vest-i-gate] menyajikan

edisikhusus sebagaibentuk cinfa negeri dari komunitas profesi anfi-fraud Indonesia.

Edisi ini sekaligus sebagai pengantar, pendamping dan perangkat pembelajaran bagi
masyarakat dalam menyambut pesta demokrasi lima tahunan di tahun depan, pemilihan

Presiden & Wakil Presiden serta anggota DPR periode 2019-2024.

Tanpa harus berpolitik praktis, fin-vest-i-gate] menyajikan ulasan dari paparan dan diskusi peserta
National Anfi-Fraud Conference ACFE Indonesia Chapter 2018 yang baru saja berlangsung pada
Juli lalu di Bandung, dengan menekankan pada pengenalan tentang aspek kepemimpinan

sebagai model acuan untuk membangun budaya anfi-fraud.

Divlas dengan gaya jurnalistik yang sederhana dan disajikan oleh, dari dan untuk penggiat anti-
fraud pada khususnya serfa masyarakat pada umumnya, diharapkan edisi kali ini dapat menjadi
persembahan yang bisa memberikan nilai tersendiri untuk Indonesia yang bersinh dan bebas dari

korupsi, kolusidan nepotisme.

Selamat membaca, selamat menikmati dan selamat merayakan hari ulang tahun kemerdekaan

Republik Indonesia.

Salam,
Gatot Trihargo, CFE
Presiden
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Persembahan Untuk Negeri

Sebagai salah satu organisasi profesi yang

secara spesifik berkaitan dengan anti-fraud,
Association Of Certified Fraud Examiners
Indonesia Chapter (ACFE Indonesia)
melangsungkan agenda tahunan untuk vyang
kedelapan kalinya berupa “National Anti Fraud
Conference (NAFC) Association of Certified
Fraud Examiners (ACFE) Indonesia Chapter
2018".

Setiap kalinya, agenda konferensi tahunan para
praktisi terkait anti-fraud ini selalu mengambil
tema-tema yang selaras dengan dinamika tata
kelola, pengelolaan risiko dan kepatuhan yang
ada. Secara berturut-turut untuk tiga tahun ke
belakang, NAFC ACFE Indonesia padatahun 2015
mengusung tema “Implementasi Pencegahan
Fraud di Indonesia”. Kemudian pada tahun 2016
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bertemakan tentang “Tata Kelola yang Baik untuk
Pencegahan Korupsi di Indonesia” dan di tahun
2017, “Peran Kearifan Lokal sebagai Strategi Anti
Korupsi”.

Untuk tahun 2018, konferensi yang berlangsung
selama dua hari pada tanggal 19— 20 Juli2018 lalu
dan mengambil tempat di The Trans Luxury Hotel —
Bandung, seclah bagaikan pengantar perhelatan
akbar pesta demokrasi negeri tercinta ini, yang
berupa pemilihan Presiden dan Wakil Presiden
periode 2019-2024, dengan mengambil tema
“Kepemimpinan Sebagai Role Model Untuk
Membangun Budaya Anti Fraud™.

Acara yang dibuka secara langsung oleh Presiden
ACFE Indonesia Chapter, Gatot Trihargo, dan
disambut oleh Ketua Badan Pemeriksa Keuangan
Republik Indonesia, Moermahadi Soerja
Djanegara, dihadiri oleh tidak kurang dari 200
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peserta dari seluruh Indonesia dan dibuka oleh
Sekretaris Daerah Provinsi Jawa Barat, lwa
Karniwa.

Agenda Pembahasan

Sebagaimana layaknya suatu persembahan, lima
panel diskusi dan empat track pembahasan
spesifik dikemas secara cermat untuk dapat
mengusung tema di atas dengan baik.

Panel diskusi dikemas dari mulai yang bersifat
makro (lingkungan yang bersifat politis) hingga
mikro yang berada pada tataran operasional
organisasi yang dapat dipengaruhinya. Dimulai
dengan pembahasan tentang mahar politik yang
kerap menjadi perdebatan sengit antara adanya
anggapan sebagai bentuk politik uang dan adanya
keperluan untuk biaya operasional
penyelenggaraan pesta demokrasi. Kemudian
dilanjutkan dengan pembahasan mengenai
trading in influence, untuk menelisik lebih jauh
apakah suatu unjuk prestasi yang disajikan oleh
eksekutif dapat dikategorikan sebagai suatu
bentuk kecurangan saat kinerja yang ditunjukkan
berada dalam tekanan atau pengaruh yang
bernuansa politis. Lalu sebagai perangkat
pencegahan akan adanya risiko fraud, penerapan
Enterprise Resource Planning (ERP) dan profiling,
disampaikan dalam dua panel berikutnya, hingga
acara ditutup dengan diskusi tentang peran agama
dalam pencegahan fraud.

Di antara setiap panel diskusi, diselingi dengan
pembahasan yang bersifat teknis dalam bentuk
track atau kelas-kelas kecil yang dapat dipilih oleh
peserta konferensi. Topik-topik yang dibawakan
dalam kelas-kelas ini meliputi tentang risiko fraud
dalam revolusi industri keempat, pencegahan
pencurian identitas yang mengambil contoh
pembelajaran dari kasus Facebook dan
Cambridge Analytics, investigasi kasus pencucian
uang dan crypfocurrency.

Pembelajaran dari Jawa Barat

Dalam keynote-nya, Iwa Karniwa menceritakan
bagaimana Pemerintah Daerah Provinsi Jawa
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Barat mencoba menerapkan program-program
tentang anti-fraud pada nilai utama Pemerintahan.
Saat terpilihnya Gubernur Ahmad Heryawan dan
Wakil Gubernur Dede Yusuf, lwa ditugaskan
sebagai Kepala Badan Penanaman Modal Daerah
dan diberi tantangan untuk memenuhi janji politik
Gubernur dan Wakil Gubernur kepada
masyarakat, salah satunya adalah menyerap satu
jutatenaga kerja baru di Jawa Barat.

Jawa Barat pada saat itu memiliki 10.325
pengusaha. Program yang dibidik untuk
memenuhi target tersebut dikhususkan pada dua
sasaran investasi yaitu pelayanan publik dan
infrastruktur yang masih kurang baik. Yang
dilakukan saat itu adalah integrasi antar data untuk
meningkatkan pelayanan kepada pusat-pusat
pertumbuhan ekonomi dan pembenahan
infrastruktur seperti tata ruang dan tata wilayah
Bandung Raya dan Jawa Barat, pembangunan 16
jalan tol di Jawa Barat, pembangunan pelabuhan
udara Kertajati di Majalengka, pembangunan
enam waduk di Jawa Barat. Dengan adanya hal
tersebut, investasi meningkat menjadi Rp29 Triliun
dan menyerap tenaga kerja sebanyak 115.355
orang. Hal ini selanjutnya dapat menyerap 500.000
tenaga kerja per tahunnya, sehingga janji politik
Gubernur dan Wakil Gubernur terpilih dapat
terpenuhi dalamduatahun.

Menurutnya, sistem apapun yang diterapkan, bila
nilai-nilai tersebut tidak dapat diterapkan pada
seluruh pegawai, maka akan tetap terjadi fraud.
Khususnya dimulai dari diri sendiri, keluarga, lalu
kemudian kepada seluruh pegawai. Adapun tiga
nilai utama yang diterapkan adalah konsolidasi
sistem, sumber daya manusia dan berjejaring
(networking).

Korupsi tidak akan pernah hilang sama sekali.
Teori apapun yang dibahas serta kegiatan apapun
yang dilaksanakan, tidak akan bisa
menghilangkan korupsi. Yang dapat dilaksanakan
adalah dengan cara mencegah dan mengurangi
terjadinya korupsi. Hal tersebut tidak dapat
dilaksanakan setengah hati, haruslah total dalam
pelaksanaannya. Terobosan yang dilakukan, salah
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satunya adalah dengan membuat Peraturan
Gubernur Jawa Barat Nomor 47 Tahun 2017
tentang Kode Etik Aparatur Sipil Negara (ASN).
Prinsip dasar yang diterapkan adalah jujur,
tanggung jawab, disiplin, integritas, bersemangat,
kerjasama, dan pelayanan prima. Bentuk
terapannya dilakukan dengan cara, di antaranya
adalah adanya pemimpin yang memberikan
contoh, lingkungan kerja yang positif
dan promosi pegawai.

Implementasi nilai-nilai (elemen)
diatas dapat mengurangi atau
menghindari tiga kecurangan pokok
yaitu kecurangan laporan keuangan, |/
kecurangan penggelapan aset dan
kecurangan tindak pidana korupsi. |
Salah satu prestasi terbaik pun dapat
dilihat dari Laporan Keuangan
Provinsi Jawa Barat yang sudah tujuh
kali mendapat opini audit Wajar
Tanpa Pengecualian (WTP).

Menyoroti Mahar Politik

Dalam paparannya, Djohermansyah Djohan

menyoroti masalah aktual dalam pemilihan kepala

daerah yang utamanya ada pada mahalnya biaya

untuk kandidat dapat mencalonkan diri. Biaya-

biaya ini umumnya dikeluarkan untuk:

1. Biaya transport dan kursus bagi saksi di Tempat
Pemungutan Suara;

2. Sewa kendaraan, perahu dan ongkos partai di
seluruh level kepengurusan;

3. Honor, sewa kantor dan kendaraan, rapat,
perjalanan, operasional tim sukses;

4. [klan, alat peraga dan rapat untuk kampanye;

5. Uang dan barang untuk para pemilih, tokoh
masyarakat dan atau panitia.

Untuk kandidat baru, sumber dana yang diperoleh

umumnya dari:

1. Pribadi, yaitu dengan jual rumah, mobil, dll;

2. Cukong atau investor politik;

3. Penggalangan dana yang biasanya dengan
cara meminta uang kepada personil yang akan
mengajukan diri untuk suatu jabatan saat
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kandidat terpilih;
4. Disponsori partai politik.

Sementara untuk petahana, umumnya
bersumberkan dari:
1. Pemberian bantuan sosial dan hibah;

»

Penyalahgunaan APBD;
3. Penyalahgunaan sumbangan pihak ketiga;
4. Penyalahgunaan perizinan;

T e

Ketua BPK Rl, didampingi Presiden ACFE Indonesia Chapter dan Sekda Provinsi Jawa Barat,
memukul gong tanda dibukanya NAFC 2018 5 .

Pelaksanaan program kegiatan;

6. Politisasi aparatur sipil negara/birokrat;

7. Pemanfaatan fasilitas negara;

8. Pemerasan terhadap pengusaha.
Djohermansyah menyarankan adanya sistem
pemilinan kepala daerah di Indonesia yang bersifat
asimetrik (tidak seragam). Misalnya, untuk
pemilihan kepala daerah di DI Yogyakarta yang
tidak perlu dipilih langsung oleh masyarakat.
Selain itu, diterapkan pula penerapan sanksi yang
keras terhadap kandidat pemberi mahar dan
parpol penerima sesuai UU No.10 Tahun 2016 dan
pendanaan kandidat yang bersumber dari partai
pengusung sebagai sponsor, fundraising dari
kandidat dan bantuan dana dari pemerintah.
Syahrul Yasin Limpo dan Ali Masykur Musa hadir
dalam kapasitas mereka sebagai politisi yang
memberikan gambaran bagaimana proses politik
praktis berlangsung dan Djohermansyah Djohan
dari IPDN serta Viryan dari KPU turut menyertai
dalam kapasitas mereka sebagai birokrat yang
memberikan pemahaman dari sudut pandang
regulasi yang ada.
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Berkaitan dengan paparan sebelumnya pada

kegiatan NAFC, dalam panel selanjutnya
disampaikan topik yang tidak kalah menarik
mengenai “Trading in Influence, Tepatkah
Dianggap Sebagai Fraud.” Panel yang
menghadirkan penyaji dari kalangan prakfisi,
auditor, maupun peneliti tersebut memberikan
penjelasan yang komprehensif mengenai topik
tersebut.

Dalam kesempatan tersebut Ali Masykur Musa
menyampaikan bahwa trading in influence tidak
selalu berhubungan dengan keuangan, apabila
dihubungkan dengan kartel politik, maka
kekuasaan orang yang dimiliki dalam partai dapat
mempengaruhi pihak tertentu terkait proses
hukum serta dapat juga mempengaruhi status quo
dalam mempertahankan posisi jabatan. Terdapat
duaindikasi ataupun faktor terjadinya trading in
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influence, antara lain:

1. Politik, dimana politik tidak mungkin tidak
bersinggungan dengan trading in influence,
karena dalam politik pasti ada pihak-pihak yang
berkepentingan dan memiliki kekuasaan;

2. Budaya,dalamkaitannya  dengan budaya
disampaikan seperti adanya salam tempel,
memberikan sesuatu dalam event tertentu, dsb.

Syarat terjadinya trading in influence minimal
dilakukan oleh tiga pihak, yaitu pejabat publik yang
memiliki kekuasaan, pihak yang berpengaruh, dan
pihak yang berkepentingan. Manfaat yang
diperoleh tidak harus bersifat nyata seperti
misalnya dalam bentuk uang ataupun pemberian
kekuasaan, tetapi dapat juga bersifat tidak nyata
yaitu berupa janji. Ada tiga pola dalam trading in
influence, yaitu:

1. Vertikal, dimana pihak yang berkepentingan

menghubungi pihak yang berpengaruh agar
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dapat mempengaruhi otoritas pengambil
keputusan;

2. Vertikal Perantara, pola ini hampir sama
dengan pola vertikal, namun yang mempunyai
pengaruh telah mendapatkan imbalan dari
broker yang mengetahui adanya
permasalahan; dan

3. Horizontal, yaitu pihak yang berpengaruh tidak
selalu memiliki kewenangan atau kekuasaan.

Trading in influence dapat dikategorikan sebagai
tindakan fraud apabila mengacu pada definisi yang
dijabarkan oleh Institute of Internal Auditor (ll1A),
yaitu mengandung unsur kesengajaan, ada niat
jahat, dan penyalahgunaan kepercayaan yang
bertujuan untuk mengambil keuntungan ilegal bisa
berupa uang, barang, jasa, tidak membayar jasa
ataupun memperoleh bisnis. Sejalan dengan hal
itu trading in influence dapat dimasukkan sebagai
tindakan fraud karena adanya unsur manfaat
dimana tidak harus selalu dalam bentuk uang atau
materi demikian disampaikan oleh | Nyoman Wara,
Auditor Utama Investigasi BPK RI, dalam paparan
selanjutnya.

Miko Ginting dari Pusat Studi Hukum dan

Kebijakan Indonesia menyampaikan bahwa

terdapat perbedaan antara perbuatan trading in

influence dengan dengan tindakan suap,
diantaranya dapat dijelaskan sebagai berikut:

1. Subjek, dalam hal subjek dalam trading in
influence pejabat publik atau siapapun tidak
harus yang memiliki kewenangan dalam
jabatan, sedangkan dalam perbuatan suap,
penyelenggara negara harus yang memiliki
kewenangan dalam jabatan;

2. Perbuatan, dalam hal perbuatan ini trading in
influence tidak harus selalu bertentangan
dengan jabatan atau kewenangan, sedangkan
dalam tindakan suap harus bertentangan
dengan kewajiban atau kewenangannya.
Sehingga trading in influence memiliki cakupan
definisi yang lebih luas dibandingkan dengan
suap. Untuk itu perlu adanya aturan lebih rigid
untuk mengatur perbuatan trading in influence
agar bisa dimasukkan sebagai delik pidana.
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Trading in influence saat ini belum masuk dalam
tindak pidana atau belum diatur secara spesifik
dalam hukum positif Indonesia, namun saat ini di
Indonesia telah terjadi praktik trading in influence,
dan dalam praktiknya KPK menggunakan
pendekatan konstruktif dalam melakukan
penjeratan perbuatan trading in influence.

Dalam prinsip legalitas hukum pidana, suatu
perbuatan tidak dapat dipidana apabila belum
diatur dalam undang-undang. Trading in influence
masih sebatas diatur dalam United Nations
Convention Against Corruption (UNCAC).
Walaupun demikian perlu dilakukan pengaturan
lebinh lanjut agar tindakan trading in influence dapat
dipidana.
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DALAM PENCEGAHAN FRAUD

Robert Kurniawan, Senior Manager Forensics

Integrity Service EY Indonesia, menginformasikan
hasil survei yang mengidentifikasi bahwa
mayoritas fraud pasti melibatkan orang dalam
(karyawan) dan fraud yang paling berbahaya
adalah fraud yang dilakukan oleh karyawan
perusahaan itu sendiri. Robert juga mengutip
Simon Padgett yang mendefinisikan Profiling the
Fraudster sebagai sebuah proses untuk
mengidentifikasi karakteristik apa saja yang ada
pada seorang Fraudster dan kapan sebuah fraud
itu akan terjadi. Berdasarkan hal tersebut, ia
menyoroti pentingnya profiling karyawan baik pada
saat pre-employment stage, employment stage
maupun post-employment stage.

Profiling pada tahap pre-employment ditujukan
untuk meminimalisir kemungkinan perekrutan
talenta dengan tingkat integritas yang rendah.
Langkah yang dapat ditempuh melalui background
check.

Secara praktek, Houda Muljanti selaku Direktur
BCA Syariah menjelaskan upaya BCA Syariah
dalam membangun budaya anti-fraud.
Menurutnya, strategi anti-fraud dalam pengelolaan
SDM meliputi proses pencegahan, deteksi,
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investigasi, monitoring dan evaluasi. Khusus
terkait pencegahan, suatu institusi harus
mengembangkan anti-fraud awareness,
identifikasi kerawanan dan profiling pegawai (know
your employee). Profiling tersebut penting
diterapkan bahkan sejak sebelum seorang
karyawan diterima di perusahaan melalui proses
identifikasi/pengenalan ciri-ciri orang yang telah
sukses maupun ciri-ciri pelaku fraud serta
identifikasi faktor-faktor yang mendukung
kesuksesan sumber daya manusia yang tidak
melakukan tindakan fraudulent. Hasil profiling
ditindaklanjuti dengan penyusunan prosedur pre-
employee screening. Penerapan model ini
diharapkan mampu menghasilkan sumber daya
manusia yang berintegritas dan berkualitas sesuai
Tata Nilai di BCA Syariah yaitu TRIP, “Teamwaork,
Responsibility, Integrity, Professionalism”.

Sedangkan perbaikan sistem yang ditujukan untuk
menciptakan culture, Houda Muljanti
menggambarkan suatu proses yang tidaklah
singkat. Ada tahapan karyawan harus dipaksa,
terpaksa, terbiasa, hingga menjadi culture itu
sendiri. Semua hal tersebut harus diaplikasikan
secara terintegrasi melalui sistem dan metode
yang jelas baik terkait performance, remunerasi,
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maupun standar kerja. Hal ini dimaksudkan agar
pada saat karyawan akan melakukan
penyimpangan, mereka akan berpikir ulang karena
penyimpangan tersebut menyangkut banyak
aspek yang harus dipertimbangkan. Dalam proses
ini, peran pemimpin juga sangat strategis karena
menjadi salah satu penentu warna suatu
organisasi. Selain memberi keteladanan,
pemimpin harus mampu mendorong timnya agar

bekerja dengan benar dan senantiasa
mengapresiasi kinerja yang telah dicapai. If you
appreciate your team, they will do more. Dari
perumpamaan tersebut, kunci yang harus
dipegang para pemimpin adalah merumuskan dan
menerapkan kebijakan yang mampu “mengambil
hati" tim yang dipimpinnya (to winning their heart).
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DALAM PENCEGAHAN FRAUD

Diskusi panel yang dimoderatori oleh Helmi

Yahya ini menghadirkan dua tokoh agama yaitu
KH. Ahmad Ishomuddin sebagai representasi dari
Ormas Muslim terbesar di Indonesia, Nahdlatul
'Ulama, dan Romo Dr. A. Setyo Wibowo, SJ
sebagai Rohaniawan Katolik. Selain keduanya,
turut hadir akademisi dari Universiti Teknologi
MARA Malaysia, Dr. Halil Paino.

Kedua tokoh agama sependapat menempatkan
agama sebagai pedoman yang mengajarkan
kebaikan dan menjadi bentuk kendali bagi
manusia dari sifat dan sikap hidup yang membawa
pada kerusakan. Meskipun bukanlah negara
agama, Indonesia tidak pernah dapat melepaskan
diri dari ajaran agama hingga menjadikan
masyarakat Indonesia sebagai masyarakat yang
berpegang teguh pada nilai-nilai religiusitas.

KH. Ahmad menyatakan bahwa nilai-nilai
religiusitas tersebut lambat laun mengalami
kemunduran karena manusia menjadikan dunia
(harta, kekayaan, maupun jabatan) sebagai tujuan
yang didukung oleh besarnya sifat rakus dan
dorongan perilaku hidup senang berfoya-foya. Hal
tersebut menguat seiring dengan melemahnya
integritas moral, lenyapnya rasa malu, hilangnya
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iman dan akhlak pada diri orang yang beragama.
Orientasi keduniawian tersebut pada akhirnya
men-"drive” individu menghalalkan segala macam
cara demi tercapai kepentingannya tanpa
mempedulikan kepentingan masyarakat umum.

Romo Dr. A. Setyo Wibowo juga menyoroti adanya

praktek-praktek beragama sebagai berikut:

1. Praktek tidak baik yang memaksakan agar
agama menjadi negara dengan menolak
apapun selain agama karena anggapan bahwa
negara penuh dengan perilaku koruptif dan
hal-hal buruk lainnya.

2. Praktek menjadikan agama sebagai topeng,
menggunakan jargon-jargon atas nama agama
untuk menutupi perbuatan-perbuatan yang
buruk.

3. Praktek beragama yang transaksional dalam
artian agama dijadikan sebagai suatu transaksi
yang pada saat pelakunya melakukan
keburukan/dosa maka ia akan menyuap Tuhan
dengan doa atau persembahan untuk
menutupinya.

Baik KH. Ahmad maupun Romo Dr. A. Setyo
Wibowo, keduanya menekankan perlunya
mengembalikan praktek-praktek yang bersumber




dari ajaran agama pada posisi dan peran
tertingginya sehingga tercapai keadilan bagi
segenap pihak yang mendorong kesejahteraan
dan tercapainya kepentingan umum mengalahkan
kepentingan pribadi ataupun golongan. KH Ahmad
tak ketinggalan menguraikan langkah-langkah
konkret yang dapat ditempuh sebagai solusi dalam
pencegahan fraud berikutini:

1. Memulai perbaikan dari diri sendiri,
atasan/pejabat, dan penegak hukum;

2. Menghadirkan keteladanan baik dari kalangan
alim ulama dan pemuka agama serta tokoh
masyarakat melalui pendekatan nilai-nilai dan
perilaku anti korupsi;

3. Meningkatkan kampanye dari segenap pihak
untuk kembali ke jalan agama yang benar
karena bila sekadar peraturan saja belum
cukup mampu mencegah adanya fraud, suap
menyuap maupun kolusi selama masih ada
anggapan “aturan ada untuk dilanggar”;

4. Anjuran untuk memilih pemimpin yang jujur dan
berintegritas, bukan memilih pemimpin yang
bermental korup;

5. Mengajak peran serta institusi maupun
kalangan usaha untuk secara berkala,
bersama-sama tokoh agama, memberi arahan
dan pencerahan tentang ajaran agama;

6. Upaya pembersihan hati mulai dari top hingga
low management;

7. Pemberian sanksi yang setimpal kepada
pelaku korupsi baik berupa sanksi moral,
sosial, pemiskinan, maupun ta'zir. KH Ahmad
memberikan contoh di organisasi NU bahwa
jika ada koruptor meninggal maka Alim 'Ulama
tidak boleh ikut mensholatkannya. la juga
pernah menyampaikan dalam ceramahnya di
Yogyakarta bahwa jika perlu pelaku korupsi
dikenai hukuman mati sebagaimana telah
diatur dalam Undang-Undang yang berlaku.

Pemimpin dan agama seharusnya dapat meredam
tindak korupsi. Pemimpin yang mempunyai
komitmen dengan anti korupsi dapat mencegah
perilaku koruptif dan membuat kejahatan
kejahatan korupsi dapat menurun. Implementasi
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keagamaan seharusnya dipraktikkan di
perusahaan agar dapat meningkatkan integritas
para pekerjanya, demikian simpulan yang
disampaikan oleh Dr. Halil Paino dalam panel
tersebut.

Anggota ACFE Indonesia Chapter

Ada 3 (tiga) jenis keanggotan ACFE Indonesic
Chapter, vaitu:

Cerlified Fraud Examiners (CFE) Member
Keanggotaan inimerupakan keanggotaan di
ACFE Global dan diberikan kepada anggota
yang sudah lulus ujian serfifikasi CFE.

Associate Member

Bagi yang fertarik untuk mendalami berbagai
program anti-fravud tetapi tidak ingin
mengikuti ujian sertifikasi, maka dapat memilih
jenis keanggotaan ini. Keanggotaan ini
merupakan keanggotaan di ACFE Global

Affiliate Member
Keanggotaan ini hanya merupakan
keanggotaan di ACFE Indonesia Chapter.

Anggota ACFE Indonesia saat ini berjumlah
823 orang yang terdiri dari 467 CFE, 220
anggota associate dan 136 anggota dafiliasi
yang tersebar di seluruh Indonesia. Anggota
ACFE Indonesia bekerja dilembaga-lembaga
pemerintahan maupun swasta, BUMN,
perusahaan swasta dan usaha mandiri.




4.0 industry
revolution

era

fraud issues in 4.0 industry revolution era

prevention for identity theft-lesson learned from facebook vs cambridge analytics, dan

investigasi formoneylaundering serta crypfocurrency investigation

Melengkapi paparan dalam panel sebelumnya

disajikan pula pembahasan yang bersifat teknis
dalam bentuk track atau kelas-kelas kecil yang
dapat dipilih oleh peserta konferensi dimana topik
yang diangkat mengenai Fraud Issues in 4.0
Industry Revolution Era, Prevention for Identity
Theft-Lesson Learned from Facebook vs
Cambridge Analytics, dan Investigasi for Money
Laundering serta Cryptocurrency Investigation.

Pola kehidupan manusia yang selalu berubah
setiap adanya perubahan revolusi industri yang
dimulai sejak revolusi industri pertama yaitu sejak
ditemukannya mesin uap sampai dengan revolusi
industri keempat.

Ravi Sianturi menyampaikan bahwa development
oftechnology is borderless. Alot of electronic part

) ACFEIndonesia.Chapterl11
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are connected each other. The last thing is human
can connected between machine and device.
Development tech is depend on people thinking. If
people can create on automotive factory, people
can move the production from some place to
another place so that people can make an industry.

They will use machine to make a product. This
method can make of human work easily.
Opportunities exist along the full vertical and
horizontal operational value chain. Connected
industry capabilittes such as the new digital
business models, digital engineering, vertical
operation integration, horizontal supply chain
integration, smart maintenance service, digital
workplace, digital sales and marketing. Some
issue that all connected in internet and any device
is Data Security Issue and Cyber Security Bridge.
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Marco Sebastian menambahkan bahwa dengan

adanya revolusi industri keempat semua aspek

diarahkan ke arah digitalisasi sehingga berpotensi

menimbulkan cyber crime. Beberapa metode

penyerangan cyber crime antaralain:

1. Hacking, pencurian akses oleh pihak yang tidak
bertanggung jawab;

2. Malware, penggunaan virus yang dapat
mengancam system perusahaan;

3. Social engineering, tindakan menggali
informasi penting melalui digitalisasi;

4. Privilege misuse, penyalahgunaan akses yang
dimiliki terhadap informasi yang dihasilkan;

5. Physical intrusion, tindakan melakukan akses
terhadap data yang bukan dimilikinya.

Untuk bertahan agar tidak terkena serangan cyber
crime dengan cara tone from the top dimana harus
adanya komitmen dari top management untuk
memerangi cyber crime. Karena pemikiran otak
manusia tidak bisa menandingi kecepatan berpikir
komputer dalam menanggulangi serangan cyber
crime dan sebaiknya perusahaan melakukan
investasi perangkat pencegahan fraud agar dapat
memerangi cyber crime.

Mengambil pelajaran dari Identity Theft-Lesson

Learned from Facebook vs Cambridge Analytics

Strategi Pencegahan Kehilangan Data yang dapat

dilakukan antara lain adalah sebagai berikut:

1. Dalam struktur organisasi perusahaan harus
ada privacy officer yang mengerti teknologi dan
hukum, memiliki program kerja, dan punya
policy, teknologi dan tools yang tepat;

2. Sosialisasi perihal pentingnya menjaga
kerahasiaan data pelanggan;

3. Ingat untuk selalu memperhatikan Internet of
Things (loT). loT adalah device (gadget, tv, ccty,
dll) yang terhubung melalui internet;

4. Set organizational data classification, location,
and pathways;

5. Keep your data breach solution update;

6. DLP Program close monitoring and reporting
(pelaporan harus tepat waktu pada saat
kejadian);

7. Stay up to date with cybercrime evolution;
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8. Deploy modern data breach detection tools
agar bisa mendetect kebocoran data;

9. Leverage global threat Intelligence;

10. Perform real-time monitoring;

11. Remediation of violations.

Adapun strategi pendeteksian kehilangan data

yang dapat dilakukan adalah sebagai berikut:

1. Monitor attack campaigns over a period of
time;

2. Expand coverage of on-going training to other
administratorand users;

3. Reduce alert fatigue in your data breach
detection;

4. Utilize deception technology or honeypots.

Selain itu juga Isnaeni Achdiat juga menjelaskan
mengenai Indonesia Protection of Private Data
(IPPD) yang dikeluarkan pada Bulan Desember
2016, terdiri dari ketentuan mengenai klasifikasi
dan definisi data pribadi, rincian tentang
bagaimana data pribadi dilindungi, kewajiban
administrator data pribadi, transfer data pribadi
(domestik dan luar negeri), Otoritas Perlindungan
Data, dan perangkat pengawasan video.

Ketentuan dalam Hukum Indonesia Lainnya yang

berkaitan dengan Privasi Data antaralain:

1. Privasi data dalam undang-undang transaksi
elekironik, Undang-Undang Informasi dan
Transaksi Elektronik (UU No. 11 Tahun 2008)
sebagaimana telah diubah dengan UU No. 19
tahun 2016;

2. Privasidata dalamlayanan keuangan
a. Pasal 31 Peraturan Otoritas Jasa Keuangan

(OJK) No. 1/POJK.07/2013 mengenai
Perlindungan Konsumen Keuangan (POJK
1/2013);

b. Pasal 25 Peraturan Bank Indonesia Nomor
18/40/PB1/2016 mengenai Ketentuan
Pengolahan Transaksi Pembayaran;

3. Privasidata dalam hukum kesehatan, Pasal 57
UU No. 36 tahun 2009 tentang Kesehatan;

4. Privasi data di bawah prosedur kriminal, Pasal
47 UU No. 8 tahun 1981 tentang Prosedur
Pidana;

5. Privasidata dalam hukum hak asasi manusia,
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Hukum Hak Asasi Manusia Indonesia (UU No.
39tahun 1999).

Data-data pribadi yang memerlukan perlindungan
khusus mencakup data yang terkait dengan
agama atau keyakinan seseorang, kesehatan,
kondisi fisik dan mental, masalah seksual,
keuangan, dan data pribadi lainnya yang
berpotensi membahayakan dan menyebabkan
kerusakan pada privasi subjek data. Perlindungan
data pribadi mencakup fase manajemen data
pribadi mulai dari pengumpulan, penyimpanan,
akses, koreksi, dan penghapusan.

Perlindungan diperlukan untuk mengantisipasi
adanya data breach. Data breach adalah suatu
kondisi dimana data sensitif atau rahasia disalin,
ditransmisikan, dilihat, dicuri, atau digunakan oleh
individu yang tidak sah untuk melakukannya
(United States Department of Health and Human
Services, 2015). Data breach dapat terjadi pada
Informasi Identifikasi Pribadi (1IP), informasi
keuangan (kartu kredit atau rincian bank),
informasi kesehatan pribadi, kekayaan intelektual
dan data perusahaan. Kemungkinan terjadinya
data breach akan semakin besar apabila tidak ada
perlindungan atau payung hukum yang jelas
terhadap data dan informasi rahasia.

Masih terkait dengan track sebelumnya, dibahas
pula mengenai cryptocurrency investigation oleh
Stacy Scott dan Gary Pasha. Seiring dengan
kemajuan teknologi dan revolusi industri mata
uang digital digunakan sebagai media pertukaran.
Mata uang digital atau virtual ini lebih dikenal
dengan “cryptocurrency”. Cryptocurrency murni
sebagai catatan digital yang disimpan di seluruh
jaringan komputer terdesentralisasi. Transaksi
dicatat secara anonim dalam buku besar
terdistribusi yang dikenal sebagai "blockchain®
karena setiap pembelian dan penjualan terdaftar
sebagai "blok" data baru. Pendorong utama dibalik
pembentukan cryptocurrency adalah privasi.
Sedangkan cryptocurrency yang paling dikenal
yaitu Bitcoin. Tipe-tipe cryptocurrency lainnya
antara lain: Litecoin, Dash, Monero, Ethereum,
Ripple, lota, dan Zcash.
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Resiko yang mungkin terjadi atas transaksi
menggunakan cryptocurrency antara lain:

1. Pencurian;

2. Kecurangan;

3. Pembajakan

Dalam melaksanakan investigasi terhadap
cryptocurrency, kerangka yang digunakan antara
lain terdiri dari:

1. Initialunderstanding;

Preparation;

Evidanve gathering;

Evidence evaluation;

Reporting;

ov kN

Follow up & monitoring.

Secara garis besar ada tiga pendekatan untuk
mengidentifikasi aset dalam status sengketa,
antara lain: assets searches, assets traces, dan
assests recovery. Metodologi dalam menelusuri
(tracing) terhadap proses kecurangan yang terjadi
terkait cryptocurrency antara lain:

1. General Approach

a. Reviudokumen internal (dariklien);

b. External deskiop research;

¢. Human source inquiries;

d. Human source queries.

Best practices;

Public records;

Online and social media research;

Data analytics;

o gk LN

Penggunaan teknologi satelit untuk melacak
keberadaan aset.

Dalam ftrack mengenai Investigasi for Money
Laundering, Yudi Kristiana menjelaskan bahwa
pendekatan pencucian uang sangat penting dalam
konsep hukum pidana. Dalam pendekatan
krominologi lama adalah treatment untuk
menghukum pelakunya. Namun yang tidak
terpikirkan adalah perlindungan dari korban dan
aset yang dipergunakan untuk kejahatan apakah
akan dapat terlacak. Saat ini tren kejahatan adalah
bagaimana untuk dapat mengembalikan aset yang
telah dicuri oleh pelaku. Pidana tidak mengatasi
kejahatan dari balik jeruji besi. Karena penjahat
yang berada didalam penjara dapat
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mengendalikan kejahatan yang berada di luar
penjara dengan ancaman hukuman yang sama
beratnya dengan yang sedang dialami dari dalam
penjara. Saat ini pendekatan untuk mencegah
kejahatan adalah dengan pendekatan restoratif
(pengembalian aset, tidak menghukum orang
secara pidana, dan memutus mata rantai
kejahatan). Menghentikan kejahatan adalah
bagaimana caranya memutus mata rantai aliran
dana (aset) karena setiap kejahatan memerlukan
danayang sangat besar.

Data pribadi menjadi penting untuk mengungkap
perilaku koruptif. Alat bukti formal bisa
dimanipulasi apabila menemukan kasus tindak
pidana pencucian uang atau tindak pidana korupsi
lainnya. Data pribadi menjadi sangat berguna
dilakukan untuk pendekatan personal bagi
penyidik mengungkap kasus kejahatan.

Yang harus digali dalam melakukan pengusutan
kasus Tindak Pidana Pencucian Uang adalah:

1. Suspicious transaction;

2. Unexplained Wealth;

3. ProfilKeuangan;

4. Aset.

Kasus korupsi yang terungkap kebanyakan karena
banyaknya account bank yang dimiliki. Pola
pengungkapan harus diikuti dan ditelusuri mulai
dari perilaku, rekening, sampai dengan kebiasaan.
Pengungkapan kasus memerlukan penyamaran
agar dapat mengetahui pola dan alur yang urut
agar menuju ke alat bukti yang dapat
mengungkapkan tindak pidana korupsi maupun
pidana pencucian uang. Kegiatan investigasi tidak
dapat dilakukan secara instan dan cepat, namun
memerlukan waktu yang cukup lama.

Indonesia termasuk negara yang menjadi korban
kejahatan teknologi informasi. Tidak hanya korban
kejahatan, namun di indonesia juga terdapat
kejahatan yang menggunakan teknologi informasi.
Indonesia termasuk negara yang penggunaan
akses internetnyatinggi.
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